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プログラマブルコントローラを安全にお使い．いただくために

●はじめに

　　プログラマブルコントローラの取扱いにつきましては二名プログラマブルコントローラメーカの取扱説明書などを参照いた

　だくのが基本ですが、本冊子は（社〕日本電機工業会として各メーカ共通の、特1二留意いただきたい事柄を簡潔にまとめた広報

　用資料です。

　　すなわち、日本国内のシステムハウス・設計事務所・エンジニアリング会社、制御・配電盤メーカ、機械セットメーカ、

　エンドユーザなど、すべての業種の方々を対象とし、次に示すようなプログラマブルコントローラの取扱いシチュエーショニノ

　ごと1二、各業務遂行時1二ご留意いただきたい事柄をまとめてあります。

　　本冊子は、各プログラマブルコントローラメーカのマニュアルと併用してご活用ください。

●ユーザの使用されるシチュエーションとキーワード

　　　　【シチュエーション】　　　　　　　【記載内容】

　　　　　　　　　　　　　　　主に制御システム設計者が留意すべき事項を記載．
　　　　　　　設　計
　　　　　　　　　．　　　　　　（制御システム設計、プログラマヴルコントトローラの適用、プロクラミ＝ノク〕

　　　　　　組込み　　・プログラマブルコントローラの制御装置への組込み・設置1＝かかわる留意事項を記軌

　　　　　　　　　＝　　　　　（設置環境、前準備、取付〕

　　　　　　　輸送　’プログラマブルコントローラ及びそれを組み込んだ装置の輸送時の留意点を記軌

　　　　　　　　　＝　　　　　（輸送手段、輸送環境）

　　　　　　　　　　　　　　・プログラマブルコントローラはr貿易管理令」及ぴr外国為替及ぴ外国貿易法（外為法）」の対象
　　　　　　　輸　出

　　　　　　　　　．　　　　　品目です。従って、制御装置や機械装置に組み込んだ状態で毛、海外へ輸出する場合は所定

　　　　　　　　　■　　　　　の手続きが必要です。（該当国　全世界〕

　　　　　　　使用　・機械装置のオペレータの方が留意すべき事項を記載。

　　　　　　　　　：　　　　　　（使用環境、運転中の操作〕

　　　　　　　保守　・プログラマブルコントローラの保守にかかわる留意事項を記載。

　　　　　　　　　’　　　　　　（電池やリレーなどの消耗部品の交換、日常手入れ〕

　　　　　　　廃棄　・プログラマブルコントローラを廃棄する場合の留意点を記載。

　　　　記載されている要請事項又は製品情報が何に該当するか、容易1二利男1」するためにキーワードを設定しております、

●取扱いガイドの表記

　　要請事項とその理由及びその危険度（要請事項を守らなかった場合の影響度合い）をセットで表記しています。

　　危険度は次の基準を採用しています。

　　　　　r危険」・・・・・・…取扱いを誤った場合1＝、使用者が死亡又は重傷を負う危険な状態が生じる二とが想定され、かっ、

　　　　　　　　　　　　　危険発生時の警告の緊急性（切迫の度合い〕が高い限定的な場合．

　　　　　「警告」・・…一…取扱いを誤った場合に、使用者が死亡又は重傷を負う危険な状態が生じる二とが予想される場合．

　　　　　「注意」・・・・・・…取扱いを誤った場合1二、使用者が傷害を負うか又は物的損害のみが発生する危険な状態が生じる

　　　　　　　　　　　　　ことが想定される場合。
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●プログフマプルコントローラの取扱いガイド

“o． シ手ユエーション キーワード 要請事項又は製品情報 補足説明 危険度

1
設計 システム 用途、 取扱説明書に記載のない条件や環境での使用及 汎用のプログラマブルコントローラは、取 危険

■」ズク び原子力制御、鉄道、航空、車両、燃焼装置、 扱説明書に記載のない特殊な環境での使用

アセス 医療機器、娯楽機械、安全機器、防衛機器、そ や、特1＝高い安全性や信頼性を必要とする

メント の他人命や財産に大きな影響が予測されるな 機器への使用を想定しておりません。

ど、特に安全性が要求される用途へは使用しな

いてください。

ご検討の場合は、定格・性能に対し十分余裕を

持った冗長設計、誤動作防止設計、フェールセ

一フなどの安全対策に配慮をいただ＜ととも

に、プログラマブルコントローラメーカに事前

にご相談ください。

2
設計 システム 用途、 プログラマブルコントローラを使用する場合 〈代表的な安全1：関する基準、規格の例〉 危険

■」ズク は、用途や使用場所一国などに則した基準・規 ・機械の包括的な安全基準1二関する指針1二

アセス 格1二基づき、システムを構成して＜たさい。ま ついて＝厚生労働省通達（基発第501号）

メント た設計1＝あたって1ま、リスクアセスメントを確 ・機械類の安全性一墓本概念、設計のための

実に行ってください。 一般原則＝

」lSTR9700／9701〔lSO「2「00－1、一2〕

リスクアセスメントの原則＝

JlS目9702（lSO「4121）

・電気設備安全規格＝JlS　B9960－r

プログラマブルコントローラ：

JlSB350「，3502．3503

・電気・電子・プログラマブル電子安全関

連系の機能安全＝JlS　C0508－1～7

リスクアセスメントが不十分ですと、重大

な事故を招＜おそれがあります。

3
設計 安全回路 インター 安全や機械損傷1＝影響のあるインターロック回 ソフトウェアによる安全インターロックだ 危険

ロック 路は、プ□グラマブルコントローラとは別に専 1＋では、危険回避は不十分です。プログラ

用の回路で構成して＜たさい。 マブルコントローラの故障1＝よる誤出力、

外部電源の異常やプログラマブルコントローラ 言異動作により、機械の破損や重大な事故を

本体の故障時で毛、システム全体が安全側に働 招＜おそれがあります。

くようにプログラマブルコントローラの外部で

安全回路を設けてください。

4
設計 ネット 非常停止 非常停止信号伝送には、ネットワークを使用し ネットワークは、伝送途中でのデータ化1ナ 危険

ワーク ないでください。安全や機械損傷に影響のある 防止対策はされていますが、外乱や故障な

信号伝送1二用いる場合は、ネットワーク1：通信 とで通信時間が遅れたり、データが届かな

渋滞や故障発生した場合で毛システムとして安 い場合があり、非常停止の遅延により重大

全が確保できるフェールセーフ設計としてくだ な事故を招くおそれがあります。

さい。

5
設計 保護回路 過電流 出力回路など過電流の流れるおそれがある回路 出力ユニット又はモジュールにおいて、定 危険

保　護 には、外部にヒューズなどの保護回路を設けて 格以上の負荷電流又は負荷短絡などによる

〈たさい。 過電流が長時間継続して流れた場合、発

煙・発火のおそれがあります。

6
設計 ネット 通信 ネットワークが交信異常1＝なったときの各局の 誤動作や故障の原因1＝なります。 注意

ワーウ 異常 動作状態1二ついては、当該ネットワークのマニ

ユアルを参照して＜たさい。

く2〉



No． シ干ユエーシ≡， キーワード 要請事項又は製品情報 ＝　　　　　補足説明 危険度

7
設計 配線 ノイズ 機器間を接続する信号ケーブルや通信ケーブル ノイズ1土’より誤動作や故障の原因1王なりま 注意
（設置〕 は、ノイズ源となる主回路や動力線などとは男1 す。

の配線経路を取るなど距離をおき、東線したり、

近接配線はしないでください。
8
設計 配線 ノイズ 電源回線は、ノイズの影響を考慮し、必要1二応 誤動作や故障の原因1二なります。 注意

じてトランスやノイズフィルタを設けてくださ

い。

9
設計 配線 ノイズ 入力回路に対しては、電磁誘導やノイズ1＝よる 誤動作や故障の原因になります。 注意

影響を防ぐため、必要に応じてサージアブソー

パの取付けやリレー1二よる絶縁回路を設けて＜

たさい。

10
設計 出力回路 機種 ランプ負荷、ヒータ、ソレノイドバルブなど突 出力のOFF→ON時に大きな突入電流（通 注意

選定 入電流が発生する負荷の場合は、それを考慮し 常の10倍程度〕が流れる場合があり、溶着

た出力ユニット又はモジュールを選択して＜だ や焼損などの原因となります。

さい。

1「 設計・保守 プログラム バック プログラマブルコ：ノトローラのソースプログラ 何らかの原因でプログラマブルコンドロー 注意

アップ ムは、必ずバックアップを取り、設言十部門及ぴ ラ内のオブジェクトプログラムが破壊や消

保守部門1二で保存管理して＜たさい。 失した場合に、短時間での装置の運転復1日

が困難となります．

「2 設計・保守 プログラム 転送 プログラムやデータ転送中は、本体の電源OFF プログラムやデータが壊れる場合がありま 注意

やリセットを行わないで＜たさい。 す．

「3 設計・保守 プロゲラム 変更、 運転中にデータやプログラムを変更、強制 意図しない機械動作につながり、機械の破 危険

操作 ON／OFFなどを行う場合は、十分に安全を確認 損や事故を招くおそれがあります。

してから行ってください。

「4 組込み 一触仕様 使用 次の環境での設置及び保管は避けてください。 誤動作や故障の原因1＝なります。 注意

環境 ・じんあいの多い場所

・腐食性ガス（SO！、H2S）、可燃性ガスの発生す

る場所

・許容値を超える振動、衝撃のある場所

・急激な温度変化により結露するような場所

・設置条件から外れる低温又は高温

・設置条件から外れる高湿度

・直射日光の当たる場所

・強い電波や磁界を発生する機器の近く
15
組込み 設置 使用 上言己のほか、運転環境を留意して組み込んでく 適合しない場合は、装置本来の性能が得ら 警告

環境 たさい。 れないだ1ナでな＜、装置を破損したり、過

・電源の容量、周波数、電圧及ぴ変動率などが、 熱により、火災などの原因となります．

装置の仕様1二適合するか確認する。 製品性能を溝足しないおそれがあります。

・装置1＝設けられている通風口、吸排気口は’；、 また、電解コンデンサなどの寿命が低下す

さがない。 る場合があります．

発熱する機器の上部・近傍へは設置はしない。

「6 組込み 取付け 振動 振動の多い環境で使用する場合は、メーカ1＝ご ねじの緩みだけでなく、内部コネクタの接 注意

相談ください。 触不良、メッキのはがれなどが起こり故障

の原因1＝なります。

「7 組込み 取付け 異物 ユニットやモジュール内1二、切粉や配線クズな 火災、故障、誤動作の原因になります。 ■由上E

百口
進入 どの異物が入らないように注意してください。 ユニットやモジュール1二は、配線時に内部

異物混入防止ラベルは、必ず配線終了後にはが へ配線クズなどの異物が混入するのを防止

してください。 するため、上部に混入防止ラベルを貼り付

けています。これを除去せず1二通電すると、

冷却不足が起こり故障の原因となります。
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N0． シ干ユエーシ≡ン キーワード 要請事項又1ま製品情報 丁．．　　　補足説明 危険度
’

「8 組込み 配線 接地 接地端子（FG，LG端子など〕は、コントローラ 感電、誤動作のおそれがあります。 注意

専用のD種接地（旧第三種接地）以上で必ず接地 （FG＝F帽me　Ground，LG＝Line市1ter

を行って＜たさい。 Grou［d〕

「9 組込み プログラ 初期 使用前にメモリクリアや初期設定が必要な機種 正常な動作をしない場合があります． 注意

設定 は、取扱説明1＝従って必要な初期設定を行って

＜たさい。

20
組込み・ 取扱い 静電気 プログラマブルコントローラから取り外したボ 静電気1＝より部品を壊すおそれがありま 注意

保守 対　黄 一ドやモジュール1ま、接地された机の上1＝導電 す。

性マット又は導電装（予備ボードなどの入った

袋）を敷き、その上に置いて＜たさい。

21
組込み・ 装置 取扱い 配線やユニット又はモジュールを着脱するとき ユニットやモジュールを取り外すと、充電 苗呈庄

言口
保寺 は、必ず外部電源が切れていることを確認して 部が露出するものがあります。

〈たさい。

22
組込み‘ 装置 取扱い ユニット叉1まモジュール内やボードの部品や端 lC，LSlなどが静電破壊し、故障の原因に 注意

保守 子、コネクタ、はんだ面に手を触れないで＜だ なります。

さい。

23 組込み・ 装置 取扱い 装置やユニット・モジュール、ボードの分解や 装置の安全性が失われるだけでなく、装置 警告

保守 改造をしないでください。 の誤動作や故障、ケガ、火災の原因となり

ます。

24
輸送 制御盤 転倒 プログラマブルコントローラを収納した制御盤 プログラマブルコントローラや他の機器が 注意

防止 は、輸送中1二転倒しないようにしてください。 破損する二とがあります。
25
輸送 環境 振動、 輸送中の振動、衝撃が規定を超える場合、次の プログラマブルコントローラが破損するこ 注意

衝撃 ような対策が必要です。 とがあります。

①プログラマブルコントローラ単体で輸送して

ください。

②モジュール類は、メーカ梱包1二入れて輸送し

てください。

③端子やモジュールの締付けネジは、規定のト

ルグで締め付けてください。

④使用していない生きの端子ねじ毛、規定のト

ルグで締め付けてください．
26
輸送 環境 温度、 輸送中の環境が、プログラマブルコントローラ プログラマブルコント□一ラが損傷するこ 注意

湿度、 の保管条件を超える場合は、注意が必要です。 とがあります。

振動、 （振動、衝撃、温度、湿度、かび、錆〕 低温でプラスチックケースが破損すること

衝撃 ①船便の場合、船倉が高湿度1＝なり、かびや錆 があります。

の発生があります。密閉梱包とともに吸湿剤

を入れてください．

②極低温で振動がある場合は、プログラマブル

コントローラ本体は盤から外し、単体で輸送

してください。なお、ビニール電線は使えま

せん。シリコン電線1二してください。

③輸出の場合、至1」着先で長期間にわたり屋外で

保管される二とがあります。錆、かびの発生

防止を行ってください。
27
輸送 環境 輸送・ 輸送と保管が長期間になった場合、乾燥状態1＝ プログラマブルコントローラが損傷するこ 注意

保管後 なってから稼動させてください。 とがあります。

の稼動

28
輸出 手続き 法令 プログラマブルコントローラは、「貿易管理令」 税関で証明書の提示を求められることがあ 注意

及び「外国為替及び外国貿易法（外為法〕」の対象 ります。

品目です。従って、制御装置や機械装置1＝組み

込んだ状態でも、海外へ輸出する場合1ま所定の

手続きが必要です。

〈4〉



No． シ手ユエーシヨシ キーワード 要請事項又は製品情報 丁　．．　　　　補足説明 危険度

29
輸出 手続き 書類 該非判定書依頼時の依頼書内容は、依頼元、仕 　　　　　　　　　　　　　　’依頼内容1＝不備がある場合、該非判定書を 注意

向け国、最終需要家、使用用途、製品形式など 発行できないおそれがあります。

を正確に漏れなくお願い致します。
30
輸出 手続き 期間 該非判定書の依頼納期1ま、十分な期間を毛って 納期に間1＝合わず輸出に滞りが発生する可 注意

ご依頼＜たさい。 能性があります。
31
使用 環境 温度、 適正な周囲温度で使用してください。 使用温度範囲を超えると不動作や故障の原 注意

結露 因となります。寒冷地では、スペースヒー

タなどで低温対策を実施してください。

結露がない状態で使用してください口 結露は故障の原因になります。

温度変動の大きい場所や多湿の場所での使

用は、特1＝留意してください。

32
使用 障害 電磁波 プログラマブルコントローラ本体及び信号線1二 誤動作や故障の原因となります。特にアナ 注意

携帯電話、トランシーバなど強い電波又はノイ ログ回路1＝留意して＜たさい。

ズを発生するものを近づ1ナないでください。

33
使用 環境 保存 長時間使用しないときは、保存温度、保存湿度 誤動作や不動作、故障の原因になります。 注意

を守ってください。また、長期間通電しないま

まにすると、電池やバックアップキャパシタの

放電や電解コンデンサの容量抜けが起こる場合

があります。

プログラムやデータの消失を1まじめ、使用前1＝

点検を実施してください．
34
保守 設ケー 取扱い 増設ケーブルは、確実に装着して＜たさい。 接触不良1＝より、誤動作や故障の原因にな 注意

ル 装着後1＝、装着状態をチェックして＜たさい。 ります。

35
操守 交換 寿命部品 電池、電源回路用平滑コンデンサ（電解コンデン 平滑コンデンサを使用した電源関連製品 注意

サ〕、リレー、ヒューズは経年変化や使用回数に は、使用5年間を目安に、メーカに点検を

より消耗する部品【消耗部品】です。取扱説明 依頼して＜たさい。

書の交換基準により交換して＜たさい．

36
保守 交換 取扱い 電池交換が必要な場合は、取扱説明書に従い、 電池が消耗すると、電源OFF時に内部のデ 注意

実施してください。 一歩やプログラムが消失するおそれがあり

ます。

37
保守 交換 取扱い 平滑コンデンサ、ヒューズ、リレーは、メーカ メーカの供給単位製品を分解・部品交換・ 注意

製品組込みで、ユーザで交換できない場合があ 修理された場台は、散瞳の原因となります。

ります。その場合は、製品ごと新品交換し、メ また、その場合は、製品保証の対象外とな

一カ修理・交換を依頼してください。 ります由

38
保守 交換 ヒューズ、 使用中にヒューズが切れた場合は、ヒューズの ヒューズは、焼損防止用で、素子や負荷機 注意

交換単位 みの交換はせず、原因究明／排除ととも1二、当該 器の保護用ではありません。故障原因の調

製品（ユニット叉1まモジュール＝メーカの供給 査・修理をしないと、再使用はできません。

単位〕ごと交換してください。

39
保守 交換 ヒューズ ヒューズは、指定品を使用して＜たさい 適切な保護ができません。 注意

40
保守 予備品 補修 故障に備えて、プロセッサ・入出力・電源・通 予備品がないと、システムのダウンタイム 注意

信・メモリなどのシステムで使用しているユニ が増大」ます。

ット又はモジュールを、少なくと毛各r台は予

備品を用意してください。

4「 保守 予備品 在庫 プログラマブルコントローラメーカの生産中止 メーカ側の生産中止情報に注意してくださ 注意

の予告1＝留意し、生産中止予告があった場合は、 い。

そのシステムの使用期問を予測して予備品の在

庫数を増やしてください。
42
操守 清掃 汚れ 装置やユ＝ット・モジュールの汚れは、柔らか 汚れたまま1＝しておくと、誤った判断や誤 注意

い布でふいてください。 操作の原因1二なります。

汚れがひどい場合は、水でぬらした布を固くし シンナーや有機溶剤などを使用すると、変

ばって、；、いて＜たさい。シンナーや有機溶斉1」な 色、変形の原因になります．

とで、書、かないで＜たさい。
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No． シ手ユエーシヨ， キーワード 要請事項又は製品情報 ・．．　　　補足説明 危険度

4．3 保守 電池 取扱い 電池は、正しく取扱い、接続して＜たさい。充 　　　　　　　　　　　　　　’電池の取扱いを誤ると、液漏れ、発熱、破 危険

電、分解、加熱、火中投入、ショート、ハンダ 裂、発火など1二より、ケガ、火災のおそれ

付けなどを行わないでください。 があります。

44
保守 配線 増締め 端子ねじ、ユ＝ットやモジュールの取付ねしな 使用中に緩みが生じ、書妾続不良に伴う発熱、 警告

どは、定期的に増締めを行ってください。また、 短絡、誤動作の原因1＝なります。

保守や配線後は、必ず端子カバーを付けて＜だ なお、感電防止のため、増締めは電源を完

さい。 全に切った状態で行って＜たさい。
45
廃棄 装置 本製品を廃棄する場合は、産業廃棄物として地 法規制、条例＝より定められています。 注意

方自治体の条例など1二従って処理してくださ

い。
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